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        Die Anmeldung ist gestartet!

        
          Der 20. Deutsche IT-Sicherheitskongress findet am 7. und 8. Mai 2024 unter dem Motto „Cybernation Deutschland: Kooperation gewinnt.“ in digitaler Form statt. Live-Vorträge, Podiumsdiskussionen und virtuelle Messestände ermöglichen einen umfassenden fachlichen Einblick in aktuelle Themen der Cybersicherheit.





        
          Melden Sie sich hier an
        

        

    

    [image: 20. Deutscher IT-Sicherheitskongress 7. - 8. Mai 2024 Digital (Klick führt zur Anmeldung auf der Kongressplattform Meetyoo)]
    






          
  
    
      
        #einfachaBSIchern: Neue Kampagne zu IT-Sicherheit bei smarten Geräten

        
          Vom Kühlschrank bis zum Saugroboter sind immer mehr Geräte mit dem Internet verbunden. Das ist im Alltag praktisch. Unzureichend abgesicherte Geräte können jedoch Cyberkriminellen als Einfallstor dienen. Das BSI zeigt Verbraucherinnen und Verbrauchern, wie sie sich schützen können.



        
          www.einfachaBSIchern.de
        

        

    

    [image: Eine Smartwatch vor einer Mugshotwand. Die Elemente im Display bilden ein trauriges Gesicht. In einer Sprechblase steht "Ich wollte das nicht!".]
    






          
  
    
      
        Digitaler Verbraucherschutz: Jahresrückblick 2023 erschienen

        
          In seinem Jahresrückblick betrachtet das BSI die angespannte Cyber-Sicherheitslage im Verbraucherbereich des vergangenen Jahres und widmet sich in einem Schwerpunktthema der Stärkung der digitalen Verbraucherresilienz. 



        
          Zum Jahresrückblick
        

        

    

    [image: Bericht zum Digitalen Verbraucherschutz 2022]
    






          
  
    
      
        Die Vision: Cybernation Deutschland

        
          Die Cyberbedrohungslage ist besorgniserregend und verursacht immense Schäden. Cybersicherheit ist eine gesamtstaatliche Aufgabe, die wir alle nur gemeinsam bewältigen können. Wir brauchen die Cybernation Deutschland, die Cybersicherheit und Digitalisierung erstklassig beherrscht. 



        
          Erfahren Sie mehr
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        Das neue Nationale IT-Lagezentrum 

        
          Am 6. Februar 2024 wurde in Anwesenheit von Bundesinnenministerin Nancy Faeser das neue Nationale IT-Lagezentrum des BSI eröffnet. Im 24/7-Betrieb verfügt es jederzeit über ein verlässliches Bild der aktuellen IT-Sicherheitslage in Deutschland.



        
          Erfahren Sie mehr
        

        

    

    [image: Key Visual Nationale IT-Lagezentrum]
    






          
  
    
      
        Neue Ausgabe des BSI-Magazins veröffentlicht

        
          In der aktuellen Ausgabe des BSI-Magazins "Mit Sicherheit" erläutert BSI-Präsidentin Claudia Plattner, wie die Cybernation Deutschland gemeinsam gebaut werden kann. Vorgestellt werden außerdem das Projekt WiBA zur Cybersicherheit für Kommunen, CERT-Bund und das neue Labor in Freital mit dem Fokus 5G/6G-Sicherheit.



        
          Zum Magazin
        

        

    

    [image: Mit Sicherheit - BSI-Magazin 2023/01]
    






          
  
    
      
        Cyber-Sicherheitslage nach russischem Angriff auf die Ukraine

        
          Das BSI bewertet fortwährend die Lage mit Bezug zur Informationssicherheit und ruft seine Zielgruppen dazu auf, ihre IT-Sicherheitsmaßnahmen zu überprüfen und der gegebenen Bedrohungslage anzupassen. 



        
          Aktuelle Lageentwicklung, Warnungen und Maßnahmenempfehlungen
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  Aktuelles

  
    	
          
              [image: ]
            Meldungen
          
        
	
          
              [image: ]
            Veranstaltungen
          
        


    
        
          
Meldungen

	
  
    
        
          Pressemitteilung:, 
          Berlin, 
          05.04.2024
      
        Zukunft der sicheren Cloud: BSI tritt GovTech Campus bei
      Das BSI) ist dem GovTech Campus beigetreten und arbeitet dort in einem Cloud-Reallabor daran, Public-Cloud-Dienste für die Bundesverwaltung und Betreiber Kritischer Infrastrukturen sicher nutzbar zu machen.
      
    
[image: GovTech Campus]

	
  
    
        
          Pressemitteilung:, 
          Bonn, 
          27.03.2024
      
        IT-Sicherheitskennzeichen des BSI nun auch für Videokonferenzdienste
      Das vom Bundesamt für Sicherheit in der Informationstechnik (BSI) herausgegebene IT-Sicherheitskennzeichen gibt es jetzt auch für Videokonferenzdienste.
      
    
[image: Großvater hat Videokonferenz mit seiner Familie]

	
  
    
        
          Pressemitteilung:, 
          Bonn, 
          26.03.2024
      
        Tausende Microsoft-Exchange-Server durch kritische Schwachstellen verwundbar
      Mindestens 17.000 Instanzen von Microsoft-Exchange-Servern in Deutschland sind durch eine oder mehrere kritische Schwachstellen verwundbar.
      
    
[image: Verzweifelte Frau vor einem Laptop. Die Hände vor das Gesicht gehalten.]
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      Version 1.1: Kritische Backdoor in XZ für Linux
      
        Cyber-Sicherheitswarnung, 
        Sicherheitshinweis, 
        03.04.2024
    
    
        Bedrohungsstufe
        
            3
            Hoch
      
  

	
  
    
      Version 1.0: Tausende Microsoft-Exchange-Server in Deutschland weiterhin für kritische Schwachstellen verwundbar
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        Sicherheitshinweis, 
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        Bedrohungsstufe
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      Version 1.4: Zero-Day Schwachstellen bei Cyber-Angriffen auf verschiedene Ivanti-Produkte genutzt
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            3
            Hoch
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de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [mittel] cURL: Mehre Schwachstellen











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [mittel] less: Schwachstelle ermöglicht Codeausführung











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [mittel] Varnish HTTP Cache: Schwachstelle ermöglicht Denial of Service











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [mittel] HTTP/2: Mehrere Schwachstellen ermöglichen Denial of Service











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[NEU] [mittel] Checkmk: Schwachstelle ermöglicht Cross-Site Scripting











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[NEU] [mittel] FRRouting Project FRRouting: Schwachstellen ermöglichen Denial of Service











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [niedrig] util-linux: Schwachstelle ermöglicht Denial of Service











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [hoch] Ruby: Schwachstelle ermöglicht Manipulation von Dateien











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


[UPDATE] [mittel] Ruby: Mehrere Schwachstellen ermöglichen Denial of Service
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Bürger-CERT






de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
08.04.2024


WordPress: Schwachstelle ermöglicht Offenlegung von Informationen











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
05.04.2024


Microsoft Edge: Mehrere Schwachstellen ermöglichen Darstellen falscher Informationen











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
04.04.2024


Mozilla Firefox für iOS: Mehrere Schwachstellen ermöglichen Umgehen von Sicherheitsvorkehrungen











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
04.04.2024


Bitdefender Produkte: Schwachstelle ermöglicht Privilegieneskalation











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
03.04.2024


Dell PowerEdge BIOS: Schwachstelle ermöglicht Privilegieneskalation











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
03.04.2024


Pixel Patchday April 2024











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
02.04.2024


Google Android Patchday April 2024: Mehrere Schwachstellen











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
28.03.2024


Microsoft Edge: Mehrere Schwachstellen ermöglichen nicht spezifizierten Angriff











de.materna.cms.cae.velocity.VelocityHelperImpl@2ffdf901:message("VeroeffentlichtAm"):
26.03.2024


Ubiquiti UniFi: Schwachstelle ermöglicht Privilegieneskalation
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        Lassen Sie uns gemeinsam die Cybernation Deutschland bauen. Dafür müssen wir das Thema Cybersicherheit prominent auf die Agenda heben.

        Claudia Plattner, BSI-Präsidentin
        
    

    
        
[image: Claudia Plattner, Präsidentin des BSI]

    





          

          
            
  
    
      
        Wir wollen das BSI zu einer Zentralstelle im Bund-Länder-Verhältnis ausbauen - und damit die föderale Zusammenarbeit erheblich verbessern. Eine starke Rolle des BSI als Zentralstelle ist die Voraussetzung für eine dauerhafte gegenseitige Information, Koordinierung und Unterstützung zwischen Bund und Ländern.

        Nancy Faeser, Bundesministerin des Innern und für Heimat
        
    

    
        
[image: Nancy Faeser, Bundesministerin des Innern und für Heimat]
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    Passkey - Anmeldung ohne Passwort
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    Verbraucherschutz-Newsletter "Sicher informiert"
  
[image: ]

	
  
  
    Bericht zum Digitalen Verbraucherschutz
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    Sie haben einen IT-Sicherheitsvorfall?
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    Internet der Dinge / Smart Home / vernetztes Fahren
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    Wie Sie eine Cloud für Ihre Daten sicher nutzen
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    Identitätsdiebstahl und seine Folgen
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Tipps für den digitalen Alltag

	
  
  
    Basistipps – digitale Fenster und Türen absichern 
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    Sichere Passwörter sind das A und O
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    Online Banking, Online Shopping & mobil bezahlen
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    Wurde mein E-Mail-Konto gehackt? Hilfe für Betroffene
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    Sicherheit bei E-Mail, Social Media und Co.
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    Gaming – Spielregeln für digitale Sicherheit
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    Malbuch, Checklisten & Broschüren
  
[image: ]

	
  
  
    Videos & Podcast in der Mediathek
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Kooperationen und Forschung

	
  
  
    Beirat des Digitalen Verbraucherschutzes
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    IT-Sicherheit auf dem digitalen Verbrauchermarkt
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    IT-Sicherheit in der Schule
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    Hilfe zur Selbsthilfe: Cyber-Sicherheitsnetzwerk
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    Sicherheitsberatung
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    Allgemeine Information zu KRITIS
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    Erste Schritte für mehr Cyber-Sicherheit
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    Technische Sicherheitshinweise und Warnungen
  
[image: ]

	
  
  
    Analysen und Prognose
  
[image: ]

	
  
  
    Reaktion
  
[image: ]

	
  
  
    Lageberichte
  
[image: ]



        

    

  

  
    
      Alle Themen
    
  







  
    
          IT-Sicherheitsvorfall

        Sie haben einen IT-Sicherheitsvorfall und benötigen dringend Informationen? Sie wollen eine freiwillige oder eine verpflichtende Meldung zu einem IT-Sicherheitsvorfall abgeben? Sie wollen sich über IT-Sicherheitsmaßnahmen informieren? Bitte wählen Sie zunächst die Kategorie, die am ehesten auf Sie zutrifft, damit wir Ihnen gezielt die für Sie wichtigen Informationen bereitstellen können.


    

    
      	
              
  Verbraucherinnen und Verbraucher
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  Unternehmen
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  Kritische Infrastrukturen und meldepflichtige Unternehmen
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          Video:
          
      
        Videospot "Verhör"
    
    
[image: Videospot des BSI - Interrogation]

	
  
    
        
          Video:
          
      
        Videospot "Phantomzeichnung"
    
    
[image: Videospot des BSI - Sketch]

	
  
    
        
          Video:
          
      
        Videospot "Gegenüberstellung"
    
    
[image: Videospot des BSI - LineUp]
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          30.03.2024
      
        Podcast 'Update verfügbar': #41: Update verfügbar – oder nicht? Smartphones auf dem Prüfstand
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          29.02.2024
      
        Podcast 'Update verfügbar': #40: Passkey statt Passwort – was steckt dahinter?
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Printmedien
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          04.03.2024
      
        Schritt für Schritt automatische Updates einrichten
      
        PDF, 227KB, Datei ist barrierefrei⁄barrierearm
    
    
      
[image: Cover der Schritt-für-Schritt-Anleitung: Automatische Updates einrichten (Bild hat eine Langbeschreibung)]
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    Bestellen
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        Schritt für Schritt zu Jugendschutzeinstellungen bei Apps, Spielen & Co.
      
        PDF, 290KB, Datei ist barrierefrei⁄barrierearm
    
    
      
[image: Cover der Schritt-für-Schritt-Anleitung: Jugendschutzeinstellungen einrichten]
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        Wegweiser kompakt: 8 Tipps für den digitalen Familienalltag 
      
        PDF, 777KB, Datei ist barrierefrei⁄barrierearm
    
    
      
[image: Cover des Wegweisers kompakt Digitaler Familienalltag]
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        List of Emissions-tested hardware in accordance with the national zone model
      
        PDF, 7MB, Datei ist barrierefrei⁄barrierearm
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        Liste abstrahlgeprüfter Produkte nach dem Nationalen Zonenmodell
      
        PDF, 7MB, Datei ist barrierefrei⁄barrierearm
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  Fragen zu Aufgaben und Themen



    	
            
              
                Was sind die Aufgaben des BSI?
              
           
            
                  Der Aufgabenbereich des BSI wird durch das "Gesetz zur Stärkung der Sicherheit in der Informationstechnik des Bundes" (BSI-Gesetz) festgelegt. Ziel des BSI ist die präventive Förderung der Informations- und Cyber-Sicherheit, um den sicheren Einsatz von Informations- und Kommunikationstechnik in unserer Gesellschaft zu ermöglichen und voranzutreiben. Mit Unterstützung des BSI soll IT-Sicherheit in Verwaltung, Wirtschaft und Gesellschaft als wichtiges Thema wahrgenommen und eigenverantwortlich umgesetzt werden.


So erarbeitet das BSI beispielsweise praxisorientierte Mindeststandards und zielgruppengerechte Handlungsempfehlungen zur IT- und Internet-Sicherheit, um Anwender bei der Vermeidung von Risiken zu unterstützen.


Das BSI ist auch für den Schutz der IT-Systeme des Bundes verantwortlich. Hierbei geht es um die Abwehr von Viren, Trojanern und anderen technischen Bedrohungen gegen die Computer und Netze der Bundesverwaltung. Das BSI berichtet dem Innenausschuss des Deutschen Bundestages hierzu einmal jährlich.


Zu den Aufgaben des BSI gehören weiterhin:


	Schutz der Netze des Bundes, Erkennung und Abwehr von Angriffen auf die Regierungsnetze
	Prüfung, Zertifizierung und Akkreditierung von IT-Produkten und -Dienstleistungen
	Warnung vor Schadprogrammen oder Sicherheitslücken in IT-Produkten und -Dienstleistungen
	IT-Sicherheitsberatung für die Bundesverwaltung und andere Zielgruppen
	Information und Sensibilisierung der Bürger für das Thema IT- und Internet-Sicherheit
	Entwicklung einheitlicher und verbindlicher IT-Sicherheitsstandards
	Entwicklung von Kryptosystemen für die IT des Bundes.



            

         
	
            
              
                Was ist eine "Warnung" des BSI?
              
           
            
                  Nach § 7 des BSI-Gesetzes hat das BSI die Befugnis, Warnungen vor Sicherheitslücken in informationstechnischen Produkten und Diensten sowie vor Schadprogrammen auszusprechen. Diese Warnungen können sich an die jeweils Betroffenen richten oder aber auch öffentlich – beispielsweise über die Medien – ausgesprochen werden. Eine solche Warnung kann auch beinhalten, dass das BSI von der Nutzung bestimmter Produkte und Lösungen abrät, solange die jeweilige Sicherheitslücke nicht geschlossen ist. In jedem Falle werden die Hersteller der betroffenen Produkte oder Dienstleistungen bereits vor der Veröffentlichung der Warnung informiert.


Eine öffentliche Warnung wird nur dann vorgenommen, wenn hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik von dem betroffenen Produkt ausgehen. Das BSI geht mit dieser Befugnis sehr sorgsam um, denn eine öffentliche Warnung des BSI vor einem bestimmten Produkt kann für das betroffene Unternehmen unter Umständen erhebliche wirtschaftliche Folgen haben.


            

         
	
            
              
                Wie bewerbe ich mich beim BSI?
              
           
            
                  Unser Bewerbungsverfahren verläuft zunächst digital. Füllen Sie einfach den bei jeder Ausschreibung verlinkten Onlinebewerbungsbogen aus und laden Sie eine PDF mit Ihren vollständigen Bewerbungsunterlagen (Motivationsschreiben, Lebenslauf, letztes Schulzeugnis, Arbeitszeugnisse, Beurteilungen, Vordiplom/Diplom bzw. Bachelor- oder Masterurkunde mit Notenübersicht, ggf. Nachweis der Schwerbehinderung) hoch - fertig. Der Bewerbungsprozess dauert so in etwa 15 Minuten.
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